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Homem da caverna para
defender “smart grids’?

im, talvez seja uma provocacdo. Também é uma pergunta. A defesa dos “smart grids”, incluindo
os grids de energia e a I0T, esta incrustrada nas tecnologias relacionadas a Teoria da Informacao,
no sentido mais genérico. E as solu¢Bes buscadas dependem de muitas inovagdes e especialis-
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O funcionamento e a protecéo das usinas geradoras de energia, a transmissao da energia e sua distribui-
¢ao encontram-se entrelacados com controladores e sensores remotos, acionados a distancia por painéis
de controle. Sdo redes extensas, com as comunicacdes de comando e controle fluindo incessantemente
através de sinais de radio, em frequéncias variadas (ex, adequadas a tecnologia 5G), ou por fibras 6pticas.
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Potenciais adversarios, internos ou externos, com as mais variadas intencdes, podem desejar perturbar
a distribuicédo e o conteudo destes sinais e produzir efeitos adversos. Os prejuizos econdbmicos associa-
dos podem ser astrondmicos. Essencialmente, as grandes redes sao inseguras.

Essas redes tém de ser protegidas, no sentido cibernético, tanto nas comunica¢des “em-transito” como
nas comunicagdes “em-repouso”. “Em-transito” se referindo a viagem dos sinais desde o emissor até o
receptor final. Em repouso refere-se a informacgéo usualmente registrada nas memarias de computadores.

As tecnologias em uso atualmente sdo suficientes para protecao destas exten-
sas redes? Estamos preparados ou, pelo menos, nos preparando para o amanha?

Embora as tecnologias de comunicacao avancem rapidamente, nem sempre sao suficientemente rapi-
das para vencer problemas que surgem. Enquanto a engenharia desenvolve tecnologias para distribuicdo
rapida de informagfes (ex. tecnologias 5G), a seguranca dessas comunicacdes estd estacionada sobre
solucdes algoritmicas engenhosas desenvolvidas ha poucas décadas, mas ja claudicando na sua insufici-
éncia para fornecer protecdo para toda a gama de usuérios que delas dependem (Advanced Encryption
Standard (AES), Public Key Encryption (PKI), ... etc).

Frequentemente, a informacgdo contida nos sinais esta cifrada e se for decifrada pelo adversario, ou
substituida por outras informacdes, o adversario pode passar a dominar qualquer comando-controle sen-
do transmitido. Um futuro ainda mais incerto para os protocolos algoritmicos existentes, comeca a se
delinear com o advento dos processadores quanticos.

As protecdes atuais baseiam-se em complexidades matematicas que muitas vezes podem ser venci-
das, por intuicdes matematicas ou com computadores cada vez mais sofisticados. Os computadores quan-
ticos, diferentemente dos computadores classicos, podem produzir solu¢des simultaneas, em paralelo, na
velocidade da luz.

Os processadores quéanticos avancam com dificuldades para aumentar o nimero de qubits para atingi-
rem os limites onde os algoritmos classicos utilizados para protecéo se tornardo totalmente obsoletos: se
a protecéo foi criada por uma regra deterministica, essa regra podera ser encontrada pelos computadores
quanticos.

Foto: ShutterStock
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O avanco na construcdo de processadores quanticos € dificil, mas ndo impossivel. Essa dificuldade
reside na perda da coeréncia entre os qubits. Para o processamento quantico os qubits devem ser coe-
rentes. Os riscos de incoeréncia aumentam com o nimero de qubits. Até os processos quanticos de cor-
recdo de erros, para compensar 0s eventuais erros, utilizando interagdes minimas, tornam-se elementos
que quebram a necessaria coeréncia durante o processo de computacgdo. O avanco tecnoldgico é lento.
Entretanto, tem sido continuo.

Tecnologicamente, tudo é muito rapido e exige especializa¢des crescentes. Viramos homens da caver-
na muito rapidamente.

Foto: ShutterStock

Quais sdo as opc¢des a nossa frente?

Existem os aspectos tedricos, relacionados ao nivel de seguranca que possa ser obtido para as in-
formacdes em-transito, mas também os aspectos praticos, definidos pelos usuarios ou aqueles que ne-
cessitam de protecdo da informacdo. A negociagdo numa compra de mercearia talvez necessite de uma
protecao a tempo curto e um nivel de protecdo que seja satisfatério em relacdo ao pagamento do servico
de protec¢édo para aquele tempo.

O servigo ndo pode ser dispendioso em relagdo aos valores envolvidos ou em risco. JA uma grande
companhia envolvida com inovag@es dispendiosas, construcéo e vendas de bens de alto valor, necessita-
ra uma protecdo a maior prazo e protegendo todo o seu negdcio. Outra, vendendo pequenos pacotes de
energia, mas em grande nimero, provavelmente necessite-se de um diferente tipo de protecgéo.

Dentre as tecnologias associadas ao comércio em geral e muitas outras aplicagdes estao as de chave-publi-
ca (PKI). Suas aplicagdes sdo abrangentes e com boas propriedades, como podendo prover a ndo-repudiagao
de um negdcio feito, uma qualidade legalmente aceita. Essa tecnologia, como todas outras atualmente em uso,
€ algoritmica: ha uma regra deterministica ha gerag@o da sua protecéo. Essas regras podem ser complicadas e
visam criar quase processos unidirecionais que nao possam ser revertidos. Entretanto, sem provas matemati-
cas dessa seguranca, que € a situacdo atual, tudo passa a se basear na fé ou crenca de que a descoberta das
regras seja muito dificil, talvez impossivel. Entretanto, € somente fé. Nao é o bastante para o futuro.

Muito provavelmente, a tecnologia PKI serd completamente inutil para o futuro se mantida nas formas
atuais. Para muitos, cuja preocupacdo com seguranca tem menor valor, esse tipo de questdo ndo os pre-
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ocupa. Depois da catastrofe, continuarao a aceitar qualquer coisa que Ihes forem oferecidas. Outros, bus-
cam desde ja tecnologias que lhes venham a garantir uma seguranca “pds-quantica” [D. J. Bernsteinand T.
Lange, “Post-Quantum cryptography”, Nature 549, 188-194 (2017)]. Estas, estdo sendo desenvolvidas agora
[https://www.nist.gov/news-events/news/2020/07/nists-post-guantum-cryptography-program-enters-selection-round]
e ndo ha ainda indica¢des de que venham a ter provas matematicas da sua seguranca. Além disso, de-
verdo ser rapidas, flexiveis para muitos usos e baratas, se desejarem alcangar um grande nimero de
usuarios.

O fator deterministico permeia todas essas tecnologias classicas e é seu “calcanhar de Aquiles” (Lem-
bram-se da maquina cifradora “Enigma”, usada pelos aleméaes na Segunda Guerra Mundial?).

Existem solucdes ndo-deterministicas?

Sim, existem. Quantum Key Distribution (QKD) é certamente a tecnologia mais segura ja inventada. Ela
€ baseada na impossibilidade de se fazer copias de estados quanticos (estados ndo deterministicos). Im-
plementac8es tém sido testadas ha varios niveis e até utilizando-se de satélite como parte da rede segura;
ver por exemplo “Entanglement-based secure quantum cryptography over 1120 kilometres”, Nature vol.
582, pages501-505 (2020).

Certamente, QKD podera oferecer perfeita seguranca para grandes organizacdes e governos. En-
tretanto, é excepcionalmente cara, seus protocolos sdo lentos e, a despeito de muitos avangos, ela é
extremamente limitada em distancia. Solu¢des para aumentar a distancia dependem de estacdes “relay”,
também muito caras e de manutencdo ndo-trivial. Ndo se antevé solucdes para um grande nimero de
usuarios em nivel de comércio e muitos outros. QKD é uma solucéo fantastica, mas néo para todos.

POTENCIA [EFV


https://www.nature.com/nature
https://www.nist.gov/news-events/news/2020/07/nists-post-quantum-cryptography-program-enters-selection-round

'o MUNDO EM TRANSFORMAGAO

Existem tecnologias hibridas, visando aliar aspectos quanticos e outros, algoritmos. Por exemplo, a
companhia Quantumxchange, https://quantumxc.com/, visa concatenar a lenta distribuicdo inicial de cha-
ves usando QKD e, a seguir, utilizar essas chaves como entrada a protocolos “post-quanticos” (algoritmi-
cos) para acelerar o envio de chaves geradas por processos mais rapidos. Essa tecnologia ainda é muito
cara (pois usa QKD) e em desenvolvimento.

Outra tecnologia que insere efeitos ndo-deterministicos sobre sinais deterministicos e com isso elimina
0s ataques quanticos e as restricbes de distancia e, é rapida, digital, aceita em qualquer network ou canal, e
com custo muito menor do que as que envolvem QKD, é a chamada “KeyBITS". Ver https://www.keybits.tech .
Essa tecnologia esta em fase final de desenvolvimento, com prot6tipos e principios matematicos provados.
Pode ser ajustada a qualquer nivel de seguranca, incluindo nivel “post-quantum” e “perfect secrecy”. Suas
aplicacdes vao desde o controle/controle de dispositivos 10T, comunicagdo segura e decentralizada entre
muitos usudrios, ou a seguranca maxima ponto-a-ponto.

As informacdes em-repouso (em computadores, clouds etc) ainda necessitam de solucdes algoritmicas,
pois trata-se controlar todo um sistema classico (de computadores a smartphones). As melhores protecdes
tém aprimorado a defesa dos computadores através de usos de areas de protecdo em hardware, com mais
camadas de protecdo. O avango nessa area é dificil, e isto indica que partes dos protocolos de ciframento
tém que ser também cifradas, ... as préprias chaves de ciframento/deciframento talvez devam ser estocadas
externamente ao computador. Muitas questdes a serem resolvidas, numa longa cadeia de problemas.

Os proprios chips utilizados em computadores e as arquiteturas utilizadas podem fornecer pontos de
ataque (“Security Issues and Challenges for Virtualization Technologies”, ACM Comput. Surv. 53, 2, Article
45, 2020). Os elos mais fracos da cadeia sdo os mais atacados.

Existem companhias que auxiliam na identificacdo das fragilidades atuais de redes computacionais em
uso ( por ex. https:.//www.tempest.com.br ).

x
=
=t
<2
2
s
2
&
3

Quais informacdes pessoais que
vocé considera que devam ser prote-
gidas? E para o comércio? Para a rede
de energia? E ao nivel de informacdes
estratégicas para companhias e indus-
trias, para a nagao?

O desenvolvimento dessas tecnologias de se-
guranca da informagdo ndo é rapido, e envolve
especialistas em varias areas, de matematicos a
engenheiros. Os avangos recentes na computagao
quantica indicam que tecnologias adequadas para
resistirem estes novos ataques devam ser criadas
agora ou os adversarios mais ativos fardo estragos
em nivel mundial.

Sera que esperar acontecer para depois se pre-
ocupar seria uma boa téatica?

CLIQUE

CAd
B
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Geraldo A. Barbosa - KeyBITS Encryption Tech-
nologies LLC.
geraldoabarbosa@gmail.com
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TECNOLOGIA DE RESFRIAMENTO &
INTELIGENTE

A Schneider Electric anunciou uma expanséo do EcoStruxure™ Micro Data Center C-Series com
0 novo 43U, oferecendo a maior capacidade na linha comercial e de escritérios de micro data
centers da empresa. Apresentando tecnologia de resfriamento inteligente para protecéo aprimo-
rada e eficiéncia energética, o novo 43U C-Series alterna automaticamente entre trés modos de
resfriamento, dependendo das necessidades em tempo real do sistema. Ao ajudar os clientes
a implantar Tl de forma simples, segura e confiavel em qualquer edge computing ou ambiente
comercial, a nova solucdo é o maior e totalmente equipado modelo da empresa, eliminando a
necessidade de construcdo de uma sala especifica de Tl, economizando até 48% no CapEx em
20% menos tempo. Além disso, 0s usuérios vdo economizar até 40% em custos de engenharia
de campo e reduzirdo os custos de manutencdo em 7%.

TESTADOR DE CABOS E REDE

A Fluke Networks anuncia ao mercado brasileiro o langamento do LinklQ™, nova solugdo para verificar o
desempenho de cabos de até 10 Gb/s e resolver problemas de conectividade de rede. A nova ferramenta
realiza a validacdo do desempenho do cabo utilizando medi¢cbes baseadas em frequéncias e fornece in-
formacdes de distancia até a falha, acompanhadas de um mapa de fiacdo do cabo em teste. Além disso, o
novo LinklQ™ é responsavel por realizar o diagnéstico do switch mais préximo, com objetivo de identificar
os problemas de rede e validar as configuragbes do equipamento, sem a
necessidade de outros dispositivos. O equipamento apresenta ainda re-
cursos adicionais como a geragéo de tons analdgicos ou digitais compati-
veis com as sondas IntelliTone™ e Pro3000, para auxiliar na localizacéo de
cabos em uma terminacao ou na sala de telecomunicac¢des. Além disso,
a ferramenta conta com outros atributos relevantes como a tela sensivel
ao togue e baseada em gestos, bateria recarregavel de ion de litio, atua-
lizagdes faceis de recursos e testes de rede via USB-C via LinkWare™ PC
e carregamento via porta USB-C padréo.

ATMOSFERAS EXPLOSIVAS a

A Tramontina Ex — divisdo da fabrica de materiais elétricos dedicada a produtos para atmosferas ex- ‘
plosivas — apresenta a Luminaria de Inspecao LED LLEXx série 1260, especialmente desenvolvidas para €

manutencao e inspecdo de ambientes. Este modelo de luminéria LED é indicado para uso em locais onde
ha a presenca de atmosferas explosivas, sendo utilizada nas zonas 1 e 2 (ambientes sujeitos a gas) e 21
e 22 (areas com poeiras combustiveis), encontradas em refinarias e plataformas de petréleo, silos e in-
dustrias alimenticia, quimica, farmacéutica, entre outras. A Luminaria de Inspecéo LED LLEXx série 1260 da
Tramontina é fabricada em termoplastico refor¢ado e policarbonato com protecao UV nas partes transpa-
rentes, materiais que proporcionam 6tima estabilidade, resisténcia mecanica e protecao contra elemen-
tos quimicos, principalmente aqueles utilizados por empresas quimicas e plataformas offshore. O pro-
duto foi aprovado nos mais rigorosos testes e esté disponivel com lampada LED com diferentes opcdes
de tensdes: 12-36 Vca, 12-48 Vcc, 100-250 Vcea/Vcec, 48-110 Vea e 70-110 Vee. Os produtos da Tramontina
Ex atendem as normas brasileiras da ABNT e estdo em concordancia com as normas internacionais IEC.
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https://download.schneider-electric.com/files?p_File_Name=VAVR-9X6SVK_R0_EN.pdf&p_Doc_Ref=SPD_VAVR-9X6SVK_EN
https://www.wwt.com/api/attachments/5d35faae596f240083ddf469/file
https://www.wwt.com/api/attachments/5d35faae596f240083ddf469/file
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LAMPADA INTELIGENTE

A Signify traz ao Brasil a nova lampada inteligente Philips Hue GU10 para iluminacéo residencial. @/@
O novo modelo, que faz parte da familia de produtos Philips Hue, amplia o leque de aplica-

cdes de iluminacgéo conectada, agora também possibilitando uma iluminagéo mais direcional ao

ambiente, com menor angulacdo do facho de luz. O produto € ideal para substituir a iluminacéo

convencional ja existente em casas ou apartamentos, ou entdo para compor novos projetos de

arguitetura, podendo ser utilizado em sancas, luminarias de teto ou de parede, em ambientes

como salas de estar, salas de jantar, quarto, banheiro, sacada, ou onde o usuario desejar obter

focos de luz. Criar a atmosfera ideal por meio de um conjunto luminoso é perfeitamente possivel

gracas ao controle da iluminacéo pelo aplicativo Hue, disponivel na AppStore e Google Play. Nele,

0 usuario pode escolher entre 16 milhdes de cores brancas e coloridas, além de contar com cenas

predefinidas como Energizar, Concentrar, Ler e Relaxar, pensadas para criar o ambiente ideal para

diferentes momentos do dia, e também para ocasides especiais. A personalizacdo € uma assinatura
th & da marca, que oferece alta qualidade por meio de um sistema estavel e seguro.

APLICACOES STANDBY

Anovalinha de geradores Cat® GC consiste em uma solu¢cdo em energia para
aplicacdes standby. Uma das caracteristicas e vantagens da nova linha de gera-
dores Cat® GC é que os grupos geradores atendem as necessidades deste seg-
mento na medida certa, devido as suas caracteristicas especificas de utilizacéo.
Os grupos geradores GC da Caterpillar foram projetados exclusivamente para
trabalho em regime de emergéncia (standby) e devem atender as necessidades do cliente e ndo excedé-las
agregando configuracdes aplicaveis para outros tipos de aplicagbes, com foco em custo-beneficio. A linha
GC foi desenhada para atender os clientes que procuram equipamentos apropriados para funcionamento em
caso de falta temporaria de energia, com investimento adequado e qualidade Caterpillar. Os novos grupos
geradores Caterpillar GC trazem uma significante mudanca no conceito de equipamentos para 0 mercado
brasileiro. Mantendo ainda a linha convencional, os equipamentos GC propiciam uma Gtima alternativa para
clientes que precisam de um produto de confiabilidade, desempenho e investimento aderente a utilizacdo. As
aplicacbes sdo para clientes de diversos segmentos, como agronegdécios, comeércio e industria, entre outros.

FONTE DE ALIMENTACAO

O simples fornecimento de energia DC € o objetivo de uma fonte de alimentacéo basica. Ela € a parte mais
comum dos equipamentos de teste encontrados em bancadas de trabalho ao redor do mundo. A NGA100,
uma nova série de fontes de alimentacdo basicas da Rohde & Schwarz, vai além desse requisito e traz um

i ) nivel de desempenho e fungbes extras que normalmente ndo sdo associadas a essa
' classe de instrumento. A Rohde & Schwarz continua a expandir sua gama de fontes
de alimentacédo basicas com a nova série R&S NGA100. A R&S NGAL00 esta disponi-
vel em quatro modelos, oferecendo opc¢des de saidas simples e duplas com até 35
V/6 A por saida ou 100 V/2 A por saida. Os modelos de saida Unica fornecem até 40
W, e os modelos de saida dupla fornecem até 80 W de poténcia. As saidas do mode-
lo duplo podem ser combinadas para fornecer até 200 V ou 12 A. A Rohde & Schwarz
implementou um projeto linear em todos os circuitos de saida da R&S NGAL0O, o que
melhora significativamente o desempenho em comparagao com 0s circuitos comuta-
dos, frequentemente encontrados em fontes de alimentacdo bésicas.
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